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Sicherheit bei Daten- und Telearbeit
ist heutzutage unerlasslich!

Gerade in den heutigen unsicheren Zeiten, die pandemiebedingt auch viel Telearbeit und Homeoffice mit
sich ziehen, ist Datensicherheit und ein geschiitzter Zugriff ins Firmennetzwerk unerlasslich. Das Computer
Center Lorentschitsch ist hier ein kompetenter Partner in jeder Situation.
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Stephan Titze (Vertriebsleiter/l.) und Ing. Gerald Fiirlinger (Geschiftsfiihrer Computer Center Lorentschitsch).

Egal ob Phishing Angriffe, Anrufe
von falschen Microsoft Mitarbei-
tern, ,,Fake-Shop" oder Ransom-
ware, Datensicherheit und Inter-
netkriminalitat ist langst kein
Phanomen mehr, mit dem sich
nur gro3e Konzerne herumschla-
gen missen. Nein, diese Dinge
sind auch beim o&sterreichischen
Klein- und Mittelunternehmen
angekommen. Dieser Trend ist
leider auch derzeit nicht zeitlich
begrenzt oder umkehrbar, son-
dern wird vermutlich Realitat
bleiben.

Seit der Pandemie hat die In-
ternetkriminalitdt massiv zuge-
nommen, dazu mussten viele Fir-
men Sicherheitsliicken 6ffnen,
um schnell ihre Mitarbeiter von
zuhause aus arbeiten lassen zu
kénnen. Das eigene Sicherheits-
konzept sollte deshalb unbedingt
regelméBig Uberdacht werden.

Auch den Trend, online einzu-
kaufen kann man nicht wegleug-
nen. Leider gibt es aber sehr viele
.Fake-Shops". ,Unser Tipp ist es,

nur bei Firmen online zu kaufen,
die man kennt,"” so Stephan Titze,
Vertriebsleiter des Familienun-
ternehmens Computer Center
Lorentschitsch.

Phishing Angriffe sind mittler-
weile an der Tagesordnung
Bei Phishing Angriffen wird ein
harmloser Klick auf Webseiten
umgeleitet, die personliche Infos
wie Kreditkartendaten, Bankin-
formationen etc. absaugen. Hier
bietet das Computer Center Lo-
rentschitsch u. a. Lésungen von
ESET an, die Schadlinks identifi-
zieren und den einzelnen User
warnen koénnen. Aber auch der
richtige Einsatz von Firewall und
Spamfilter kann viele dieser Mails
bereits im Vorfeld herausfiltern.

Sandbox L6sungen gegen
Ransomware einsetzten

Diese Schadsoftware verschlis-
seltdie vorgefundenen Daten auf
befallenen Geraten. Es wird dann
angeboten nach Zahlung eines

.Losegeldes” den entsprechen-
den Schlissel zu Ubersenden. Im
Schadensfall sollte hier immer
mit einem Fachmann Kontakt
aufgenommen werden! Eine L6-
segeldzahlung soll nur ein aller-
letzter Weg sein. Denn: ,Eine er-
folgte Zahlung, ist auch keine Ga-
rantie fir eine Entschlisselung”,
warnt Geschaftsflhrer Ing. Ge-
rald Furlinger und fihrt weiter
aus: ,Solche Vorfalle sollten un-
bedingt angezeigt werden - zirka
30% der Félle kdnnen geklart wer-
den!"

Das Computer Center Lorent-
schitsch bietet aber nicht nur pro-
fessionelle Hilfe an, wenn der
Schaden schon entstanden ist,
sondern kann auch im Vorfeld
bereits durch eine professionelle
Backup-Strategie Schaden ab-
wenden.

Technischer Schutz

alleine reicht nicht

Es gibt fur KMU's gute und giins-
tige Lésungen auf dem Markt, die
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fur einen hohen Sicherheitslevel
sorgen. In vielen Fallen reicht
schon eine ESET Cloud Office365
Security in Kombination mit einer
Fortinet Firewall Lésung, um ei-
nen guten Schutz zu haben.

Doch alle Techniken, die von
den Spezialisten eingebracht
werden, sind trotzdem kein Frei-
brief. Dessen sollte sich jeder
User bewusst sein. Deshalb ist es
besonders wichtig, sich zusatzlich
dahingehend vom IT-Betreuer
sensibilisieren zu lassen!
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